POLITYKA BEZPIECZENSTWA
W ZAKRESIE PRZETWARZANIA DANYCH OSOBOWYCH

W FIRMIE AUTOBAGI POLSKA SP. Z O. O.

WPROWADZENIE

W celu zapewnienia ochrony przetwarzanych danych osobowych Administrator

Danych Osobowych Autobagi Polska sp. z 0.0. na podstawie art. 32 Rozporzadzenia
Parlamentu Europejskiego i Rady UE nr 2016/679 z dnia 27.4.2016 r. w sprawie ochrony
0sOb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o
ochronie danych - RODO), wprowadza ponizszg Polityke Bezpieczenstwa.

Rozdzial I Definicje i postanowienia ogdlne

§ 1 Zasady ochrony danych osobowych

. Polityka Bezpieczenstwa reguluje sprawy ochrony zbiorow danych osobowych

zarzadzanych przez Administratora Danych Osobowych. Administrator Danych
Osobowych, w trosce o bezpieczenstwo danych, wdrozyl system zarzadzania
bezpieczenstwem danych osobowych, na zasadach okreslonych ponizej. Celem
Polityki Bezpieczenstwa jest okreslenie kierunkow dziatan dla zapewnienia
bezpieczenstwa przetwarzania zbiorow danych osobowych zarzadzanych przez
Administratora Danych.

Polityka Bezpieczenstwa okresla zasady ochrony danych osobowych 0sob fizycznych.
Przez bezpieczenstwo przetwarzania danych nalezy rozumie¢:

Poufnos¢ - zapewnienie, ze dane sg dostepne jedynie osobom upowaznionym oraz nie
sa udostepniane osobom trzecim;

Integralnos¢ — zapewnienie dokladnosci 1 kompletnosci danych oraz metod
przetwarzania;

Dostgpnos¢ — zapewnienie, ze osoby, ktorych dane sa przetwarzane maja dostgp do
danych i zwigzanych z nim aktywoéw wtedy, gdy tego zazadaja;

Rozliczalno$¢ — zapewnienie, ze dziatania danych o0s6b mozna jednoznacznie
przypisa¢ tym osobom oraz biezace rozliczanie operacji wykonywanych na
informacjach poprzez zapewnienie przechowywania petnej historii dostepu do danych;
Biezace usuwanie danych z bazy w momencie, gdy ich przetwarzanie staje si¢ zbedne.
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§ 2 Zakres zbieranych danych osobowych

Niniejsza Polityka Bezpieczenstwa zostala opracowana, wdrozona i bedzie utrzymywana w
oparciu o obowiazujace przepisy RODO i obejmuje ona nastepujacy zakres:

D

2)

3)

4)

zbieranie danych osobowych dotyczacych uzytkownikéw Strony Internetowej
www.kamazpolska.pl, oraz Sklepu Internetowego, ktérzy dokonali zakupéw bez
rejestracji lub zalozyli konto lub zgodzili si¢ na przetwarzanie danych w celach
marketingowych lub zglosili che¢¢ zapisania si¢ do listy mailingowej celem
otrzymywania newslettera,

Polityka Bezpieczenstwa stosowana jest we wszystkich oddziatach i placowkach
Administratora Danych Osobowych,

Polityka Bezpieczenstwa dotyczy wszystkich pracownikéw Administratora Danych
Osobowych w rozumieniu kodeksu pracy, a takze wspolpracownikow tj. 0sob
wspotpracujacych na podstawie umow cywilnoprawnych oraz stazystow i
praktykantéw, ktérzy maja lub beda mie¢ dostgp do informacji podlegajacych
ochronie.

W zbiorach danych administrowanych przez Administratora Danych Osobowych
zabrania si¢ przetwarzania danych wrazliwych ujawniajacych:

a) stan zdrowia

b) pochodzenie rasowe lub etniczne

¢) poglady polityczne

d) przekonania religijne lub $wiatopogladowe

e) przynalezno$¢ wyznaniowa

f) przynaleznos¢ partyjna 1 zwigzkowa

g) dane genetyczne

h) dane biometryczne

1) nalogi

j) orientacje seksualng.

§ 3 Slownik

Przez uzyte w tresci Polityki Bezpieczenstwa sformulowania nalezy rozumie¢:

a)

b)

Administrator Danych Osobowych — Autobagi Polska sp. z o. 0. z siedzibg w
Libertowie”;

System informatyczny — zespot srodkow technicznych, technicznych skiad ktorego
wchodzg urzadzenia: komputerowe, drukujace, tacznosci, wraz z okablowaniem i
oprogramowaniem, zabezpieczen takze zespol zabezpieczen srodkow technicznych,
uzytkownicy tych urzadzen i programow, a takze sieci informatyczne i udostgpniane
przez nig zasoby;

Przetwarzanie danych — wszystkie czynno$ci wykonywane na danych, w tym
szczegbOlnie gromadzenie, utrwalanie, modyfikacja, usuwanie, przechowywanie,
przenoszenie 1 przekazywanie, niezaleznie od formy, w jakiej wykonywane sa te
czynnosct;
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d) Osoby zatrudnione przy przetwarzaniu danych osobowych — wszystkie osoby, w tym
uzytkownicy systemu teleinformatycznego, majace =z racji wykonywanych
obowigzkow dostep do danych osobowych.

Rozdzial IT Ochrona przetwarzania danych osobowych

§ 4 Administrator Bezpieczenstwa Danych

1. W ramach zapewnienia realizacji niniejszej Polityki ustanawia si¢ Administratora
Bezpieczenstwa Danych, ktoéry odpowiada za realizacj¢ niniejszej Polityki oraz
zapewnienie bezpiecznego przechowywania danych zgodnie z niniejszg Polityka i
przepisami prawa. Funkcje Administratora Bezpieczenstwa Danych pelni Wojciech
Traczuk.

2. Administrator  Bezpieczenstwa  Danych  prowadzi  list¢  pracownikow i
wspOtpracownikow, ktorzy maja dostep do chronionych danych, tzn. posiadaja
upowaznienie nadane przez Administratora.

3. Lista pracownikéw lub wspotpracownikéw, ktoérzy maja dostep do chronionych danych
znajduje si¢ w odrebnym dokumencie ,,Ewidencja Upowaznien” i aktualizowana jest na
biezaco.

4. W ramach nadawania uprawnien do danych nalezy stosowaé zasade ,,minimalnych
uprawnien”, to znaczy przydziela¢ minimalne uprawnienia, ktoére sa konieczne do
wykonywania pracy na danym stanowisku.

§ 5 Ocena ryzyka

1. Zapewnienie bezpieczenstwa informacji realizowane jest poprzez zarzadzanie ryzykiem, na
ktore sktada sie:
- klasyfikacja zasobow 1 ich wartosci,
- uwzglednienie charakteru, zakresu, kontekstu 1 celow przetwarzania oraz zwigzanego z
tym ryzyka naruszenia praw osob, ktérych dane dotycza
- uwzglednienie stanu wiedzy technicznej, kosztéw wdrazania
- identyfikacja stopnia zagrozen 1 ich nastepstw przy uwzglednieniu kryteriow skutkow
utraty informacji, miejsca wystgpowania zagrozen, ryzyka utraty lub zniszczenia
informacji,
- okreslenie 1 wdrozenie dziatan zabezpieczajacych zasoby.
2. Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia si¢ w szczegdlnosci
ryzyko wigzace si¢ z przetwarzaniem, w szczegdlnosci wynikajace z przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposéb przetwarzanych.

§ 6 Cele przetwarzania
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1. Administrator Danych Osobowych przetwarza dane osobowe w celu i w zakresie
niezbednym do wykonania umowy sprzedazy towaréw w tym za posrednictwem
Strony Internetowej sklep.kamazpolska.pl oraz w celach marketingowych.

2. Administrator Danych Osobowych przetwarza dane osobowe znajdujace si¢ w
administrowanych przez niego zbiorach w celach marketingowych, jezeli osoba, ktérej
przetwarzane dane dotycza wyrazi na to zgode.

§ 7 Osoby odpowiedzialne

1.  Odpowiedzialno$¢ za bezpieczenstwo informacji ponosza wszyscy pracownicy lub
wspotpracownicy, ktérym przyznane zostato uprawnienie do przetwarzania danych.

2.  Administrator Bezpieczenstwa odpowiedzialny jest za zapewnienie zasobow
niezb¢dnych dla funkcjonowania, utrzymania i doskonalenia systemu zarzadzania
bezpieczenstwem informacji oraz poszczegdlnych zabezpieczen.

§ 8 Uwzglednianie ochrony danych w fazie projektowania

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym
prawdopodobienstwie wystapienia 1 wadze zagrozenia wynikajace z przetwarzania,
administrator wdraza odpowiednie $rodki techniczne i organizacyjne zarowno przy okreslaniu
sposobOw przetwarzania, jak 1 w czasie samego przetwarzania.

§ 9 DomysIna ochrona danych

Administrator wdraza odpowiednie S$rodki techniczne 1 organizacyjne, aby domyslnie
przetwarzane byly wylacznie te dane osobowe, ktore sg niezbedne dla osiggniecia kazdego
konkretnego celu przetwarzania. Obowigzek ten odnosi si¢ do ilo$ci zbieranych danych
osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostgpnosci. W
szczegblnosci Srodki te zapewniaja, by domyslnie dane osobowe nie byly udostgpniane bez
interwencji danej osoby nieokreslonej liczbie oséb fizycznych.

Rozdzial ITI Gromadzenie i udost¢pnianie danych osobowych

§ 10 Zrodla pozyskania danych osobowych
Dane osobowe przetwarzane przez Administratora Danych Osobowych mogg by¢ uzyskiwane
bezposrednio od klientéw.
§ 11 Zasada minimalizacji celu

Zebrane dane osobowe moga by¢ wykorzystane wytgcznie do celow, dla jakich byly, sg lub
beda zbierane i przetwarzane. Po wykorzystaniu dane osobowe powinny by¢ przechowywane
w postaci uniemozliwiajacej identyfikacje osob, ktérych dotycza.
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§ 12 Prawo dostepu do danych osobowych

Administrator Danych Osobowych realizujac Polityke Bezpieczenstwa w zakresie ochrony
danych osobowych zapewnia klientom, ktérych dane dotycza:

1) Prawo potwierdzenia, ze przetwarzane sg dane osobowe dotyczace danej osoby

2) Prawo dostepu do przetwarzanych danych osobowych oraz prawo do jednej
bezptatnej kopii przetwarzanych danych

3) Prawo do udzielania informacji o przetwarzanych danych osobowych

4) Prawo sprostowania oraz uzupetnienia danych osobowych

5) Prawo do zadania przeniesienia danych osobowych

6) Prawo do zadania ograniczenia przetwarzania danych osobowych

7) Prawo do wniesienia sprzeciwu wobec przetwarzania

- na zasadach okreslonych w przepisach RODO.

Rozdzial IV Opis zagrozen ochrony danych osobowych

§ 13 Przewidywane zagrozenia dla danych osobowych

Administrator Danych Osobowych bedzie stale doskonalit i rozwijat organizacyijne,
techniczne oraz informatyczne $rodki ochrony przetwarzanych danych osobowych tak, aby
skutecznie zapobiega¢ zagrozeniom zwigzanymi m. in. z:

a) infekcjami wiruséw i koni trojanskich, ktore instalujac si¢ na komputerze moga wykrada¢
zasoby tego komputera,

b) dostepem do stron internetowych, na czgsci ktorych zainstalowane sg skrypty pozwalajace
wykrada¢ zasoby komputera,

¢) og6lnie dostepnymi komunikatorami internetowymi, w ktorych wystepuja luki, przez ktore
mozna uzyskac dostgp do komputera,

d) uzytkowaniem oprogramowania do wymiany plikéw, mogacym stuzy¢ do tatwego
skopiowania pliku,

e) spamem, posiadajacym niekiedy programy pozwalajace wykradaé¢ zasoby komputera,

f) mozliwoscig niekontrolowanego kopiowania danych na dyski wymienne (np.: CD,
pendrive, DVD),

g) mozliwoscig podstuchiwania sieci, dzieki ktoremu mozna zdoby¢ hasta 1 skopiowac objete
ochrong dane (oprogramowanie typu sniffer, ktore moze by¢ rowniez instalowane przez
wirusy),

h) lekcewazeniem zasad ochrony danych polegajacych na pozostawianiu pomieszczenia lub
stanowiska pracy bez ich zabezpieczenia (np.: bez wylogowania si¢ lub bez zabezpieczenia
wygaszacza ekranu hastem),
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i) brakiem $wiadomosci niebezpieczenstwa dopuszczania osob postronnych do swojego
stanowiska pracy (oséb nieuprawnionych do przetwarzania danych),

j) atakami z sieci uniemozliwiajagcymi przetwarzanie,
k) dzialaniami majacymi na celu zaburzenie integralnosci danych, w celu uniemozliwienia

ich przetwarzania lub osiaggnigcia korzysci,

1) kradzieza sprzetu lub nosnikéw z danymi,

m)przekazywaniem sprz¢tu z danymi do serwisu naprawy,

n) kradziezami tozsamos$ci umozliwiajgcymi podszywanie si¢ pod inng osobg,

0) podszywaniem si¢ przez osoby nieuprawnione pod witryn¢ internetowa, ktora zbiera dane i

innym zagrozeniom mogacym wystapi¢ w przyszlosci w zwigzku z rozwojem technik 1
metod przetwarzania danych.

3.

4.

Rozdzial V Srodki bezpieczenstwa

§ 14 Obowigzki os6b upowaznionych do przetwarzania danych

Kazdy pracownik lub wspotpracownik zobowigzany jest do ochrony swoich danych

dostepowych do systemow informatycznych. Dane dostepowe obejmuja migdzy innymi

takie elementy jak hasta dostgpowe, klucze, inne mechanizmy umozliwiajace dostep do

bazy danych.

Przez ochrone danych dostepowych rozumie si¢ w szczegolnosci:

1) nieprzekazywanie dostepow do bazy danych innym osobom,

2) nieprzechowywanie danych w miejscach publicznych,

3) ochrong danych dostepowych przed kradziezg przez osoby trzecie.
W przypadku rozwigzania umowy o prace z pracownikiem lub umowy
cywilnoprawnej ze wspoipracownikiem, dezaktywowane sg wszelkie jego dostepy.
Zabrania si¢ przenoszenia niezabezpieczonych danych poufnych poza teren
Administratora Danych Osobowych. W szczegolnosci zabrania si¢ przenoszenia
niezabezpieczonych danych na no$nikach elektronicznych (np.: pendrive, no$niki CD)
poza teren Administratora Danych Osobowych.
Osoby zatrudnione przy przetwarzaniu danych osobowych zostang zobowigzane do
zachowania ich w tajemnicy.

§ 15 Szkolenia

Osoby zatrudnione przy przetwarzaniu danych zostang zaznajomione z przepisami
dotyczacymi ochrony danych osobowych.

Osoby zatrudnione przy przetwarzaniu danych osobowych zostang przeszkolone w
zakresie zabezpieczen systemu informatycznego i innych zabezpieczen danych.
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3. Administrator na biezgco informuje pracownikéw o wszelkich zmianach w zakresie
regulacji dotyczacych przechowywania, przetwarzania i udostepniania informacji.

§ 16 Srodki bezpieczenstwa fizyczne

1. Monitory komputeréw, na ktérych przetwarzane sa dane osobowe ustawione sg w
sposob uniemozliwiajacy wglad osobom postronnym.

2. Dokumenty zawierajace dane osobowe przechowywane sg w zamykanych szafkach.

3. Wprowadzona zostaje zasada: czystego biurka, czystego kosza, czystej drukarki,
czystej kserokopiarki.

4. Administrator zapewnia ochrong przeciwpozarowg danych osobowych.

§ 17 Srodki bezpieczenstwa techniczne i organizacyjne

1. Ustala si¢ nastepujace zasady dostepu do danych:

1) dostgp do chronionych danych realizowany jest na przeznaczonych do tego
serwerach i dyskach,

2) dostep do danych jest odnotowywany,

3) uzyskanie dostgpu poprzez uzycie komputera przenosnego musi by¢ dodatkowo
zabezpieczone,

4) uzyskanie dostepu do danych poprzez firmowa sie¢ Wi-Fi odbywa si¢ z
wykorzystaniem kanatu szyfrowanego.

2.Stacje robocze powinny by¢ zabezpieczone przed nieautoryzowanym dostepem 0sOb
trzecich, poprzez uzycie minimalnych srodkéw ochrony takich jak:

1) instalacja na stacjach systemOw oprogramowania ochronnego typu firewall oraz
antywirus,

2) wdrozenie systemu aktualizacji systemu operacyjnego oraz jego sktadnikow,

3) wymaganie podania hasta przed uzyskaniem dostepu do stacji,

4) kontrola czy niezablokowane stacje PC nie pozostaja bez nadzoru,

5) biezaca praca z  wykorzystaniem konta nieposiadajacego  uprawnien
administracyjnych.

Ustala si¢ nastepujace zasady wykorzystywania haset:

1) hasta powinny by¢ okresowo zmieniane,

2) hasta nie mogg by¢ przechowywane w formie otwartej (niezaszyfrowanej),

3) hasta powinny sktada¢ si¢ z minimum 8 znakow, w tym mate 1 wielkie litery cyfry 1
jeden znak specjalny, nie mogg przybiera¢ prostych form.

3. Korzystanie z nowych lub zmienionych urzadzen shuzacych do przetwarzania
informacji powinno by¢ zweryfikowane na zgodno$¢ z wymaganiami systemu
bezpieczenstwa i zaakceptowane przez Administratora Danych Osobowych.

4. Dane osobowe powinny by¢ archiwizowane na wypadek awarii w firmowe;j
infrastrukturze IT w szczegdlnosci poprzez:

a) zabezpieczenie no$nikow z kopiami zapasowymi, ktore powinny by¢
przechowywane w  miejscu  uniemozliwiajgcym  dostgp  osobom
nieupowaznionym,
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b) okresowe testowanie kopii zapasowych pod wzgledem rzeczywistej
mozliwos$ci odtworzenia danych.

§ 18 Prowadzenie dokumentacji dotyczacej ochrony danych osobowych

Administrator Ochrony Danych prowadzi dokumentacj¢ w zakresie:
1) obecnie wykorzystywanych metod zabezpieczen danych,
2) ewentualnych naruszen bezpieczenstwa danych osobowych
3) udzielonych upowaznien
4) rejestru czynnosci przetwarzania
5) udzielonych zgdd na przetwarzanie danych w celach marketingowych.

§ 19 Zglaszanie naruszen ochrony danych osobowych

Wszelkie podejrzenia naruszenia bezpieczenstwa danych nalezy zglasza¢ w formie ustnej lub
za posrednictwem poczty elektronicznej do Administratora Danych Osobowych.
Kazdy incydent jest odnotowywany w stosownej bazie danych, Administrator Danych
Osobowych podejmuje stosowne kroki zaradcze.

§ 20 Zasady niszczenia danych osobowych

1. Administrator Danych Osobowych sprawuje kontrole 1 nadzér nad niszczeniem zbednych
danych osobowych i ich zbioréw.

2. Niszczenie zbiorow danych osobowych polega w szczego6lnosci na trwalym, fizycznym
zniszczeniu danych osobowych 1 ich zbioréw wraz z ich nosnikami w stopniu
uniemozliwiajagcym ich pdzniejsze odtworzenie przy stosowaniu powszechnie dostgpnych
metod.

Rozdzial VI Przeglady i aktualizacje wdrozonych srodkow bezpieczenstwa

§ 21 Coroczna aktualizacja

System bezpieczenstwa danych osobowych podlega przegladowi pod katem aktualnosci i
stosowalnos$ci w odstepach rocznych.

§ 22 Szczegolne przypadki aktualizacji

Polityka Bezpieczenstwa podlega aktualizacji kazdorazowo w przypadku:
a) likwidacji, utworzenia lub zmiany zawarto$ci informacyjnej zbioru,
b) zmiany lokalizacji zbioru,
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¢) zmiany opiekuna zbioru,
d) zmiany przepisow prawa dotyczacego ochrony danych osobowych, wymagajacej
aktualizacji Polityki.
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